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互联网网络安全信息通报实施办法 

第一条 为规范通信行业互联网网络安全信息通报工作，促进网

络安全信息共享，提高网络安全预警、防范和应急水平，依据《互

联网网络安全应急预案》制定本办法。 

第二条 本办法适用于通信行业互联网等 IP 网络和系统的网络

安全信息通报（以下简称信息通报）工作。 

第三条 工业和信息化部指导、监督、检查全国信息通报工作，

工业和信息化部通信保障局（以下简称通信保障局）负责信息通

报具体工作。省、自治区、直辖市通信管理局（以下简称通信管

理局）指导、监督、检查本行政区域内信息通报工作。 

第四条 通信管理局、基础电信业务经营者、跨省经营的增值电

信业务经营者、国家计算机网络应急技术处理协调中心（以下简

称 CNCERT）、互联网域名注册管理机构、互联网域名注册服务机

构、中国互联网协会为信息报送单位。 

第五条 通信保障局委托 CNCERT收集、汇总、分析、发布互联网

网络安全信息（以下简称信息）。 

第六条 信息报送应遵循及时、客观、真实、准确、完整的原则，

不得迟报、谎报、瞒报、漏报。 

第七条 基础电信业务经营者、跨省经营的增值电信业务经营者、

CNCERT、互联网域名注册管理机构、互联网域名注册服务机构应

建立并完善本单位信息监测机制，提高监测能力，自主监测涉及



本单位管理范围内的信息。 

第八条 信息报送单位应制定并完善本单位信息通报机制，明确

负责信息通报工作的主管领导和承担信息通报工作的责任部门、

负责人和联络人，及时汇总本单位内部不同部门、不同渠道掌握

的网络安全信息。信息报送单位应将本单位信息通报机制报通信

保障局备案。 

第九条 各单位需要报送的信息项目见附件一，通信保障局负责

对项目内容进行调整。 

第十条 报送的信息分为事件信息和预警信息。 

事件信息是指已经发生的网络安全事件信息。 

预警信息是指存在潜在安全威胁或隐患但尚未造成实际危害和

影响的信息，或者对事件信息分析后得出的预防性信息。 

第十一条 事件信息分为特别重大、重大、较大、一般共四级。

预警信息分为一级、二级、三级、四级，分别用红色、橙色、黄

色、蓝色标识，一级为最高级。具体分级规范见附件二，通信保

障局负责对分级规范进行修订。 

第十二条 信息报送单位应按照本办法第十条、第十一条规定对

信息进行分类、分级，并根据本办法的相应规定报送信息。 

基础电信业务经营者集团公司负责汇总、核实、报送省级分公司

/子公司的信息。省级分公司/子公司将信息同时抄送当地通信管

理局。 

第十三条 对于特别重大、重大事件信息以及一级、二级预警信



息，信息报送单位应于 2小时内向通信保障局及相关通信管理局

报告，抄送 CNCERT。 

对于较大事件信息以及三级预警信息，信息报送单位应当于 4小

时内向相关通信管理局报告，抄送 CNCERT；对于跨省（自治区、

直辖市）的较大事件信息，应同时向通信保障局报告。 

对于一般事件信息，信息报送单位应按月及时汇总，于次月 5个

工作日内报送 CNCERT，抄送相关通信管理局；对于四级预警信

息，信息报送单位应当于发现或得知预警信息后 5个工作日内报

送 CNCERT，抄送相关通信管理局。 

第十四条 事件信息报送的内容应包括： 

（一）事件发生单位概况； 

（二）事件发生时间； 

（三）事件简要经过； 

（四）初步估计的危害和影响； 

（五）已采取的措施； 

（六）其他应当报告的情况。 

第十五条 预警信息报送的内容应包括： 

（一）信息基本情况描述； 

（二）可能产生的危害及程度； 

（三）可能影响的用户及范围； 

（四）截至信息报送时，已知晓该信息的单位/人员范围； 

（五）建议应采取的应对措施及建议。 



第十六条 事件发生后出现新情况的，信息报送单位应当及时补

报。 

CNCERT在接到预警信息后，应立即组织对预警信息进行跟踪、分

析，有重要情况应及时向通信保障局报告。 

第十七条 通信保障局根据信息性质、内容、紧急程度等，必要

时组织相关单位、专家对信息进行研判。 

第十八条 各单位应以书面形式报送信息，并加盖单位公章。紧

急情况可以先电话联系，后补书面报告。 

第十九条 对于特别重大、重大、较大事件信息以及一级、二级、

三级预警信息，由通信保障局审核后，根据有关规定直接或委托

CNCERT及时通告相关单位、人员或互联网用户，并抄送各通信管

理局。 

对于一般事件信息，由 CNCERT 负责汇总、分析全部信息，于次

月 10 个工作日内将当月信息向通信保障局报送，向相关单位、

人员通告，并抄送各通信管理局；对于四级预警信息，由 CNCERT

根据实际情况及时向相关单位、人员通告，并抄送各通信管理局。 

第二十条 事件信息通告内容主要包括：事件统计情况、造成的

危害、影响程度、态势分析、典型案例。 

预警信息通告内容主要包括：受影响的系统、可能产生的危害和

危害程度、可能影响的用户及范围、建议应采取的应对措施及建

议。 

第二十一条 信息报送单位应将本单位信息通报工作主管领导，



责任部门负责人、联系人、联系方式报送通信保障局，抄送 CNCERT。

以上信息发生变更，应在 3个工作日内报送变更情况。 

第二十二条 通信保障局建立会商制度，通报当前网络安全情况,

与相关单位和专家研讨网络安全形势、网络安全问题及其应对策

略等。 

第二十三条 CNCERT 应与网络安全研究机构、网络安全技术支撑

单位、非经营性互联单位、网络安全企业、国际网络安全组织等

广泛合作，积极拓展网络安全信息获取渠道。 

第二十四条 国家网络安全保障专项工作对信息通报工作另有规

定的，从其规定。 

第二十五条 通信管理局应参照本办法制定本行政区域信息通报

管理办法。 

第二十六条 本办法自 2009年 6月 1 日起实施。 

  



附件一： 

信息报送项目 

（一）基础电信业务经营者 

1、本单位提供互联网接入服务的普通电信用户、专线用户、重

要信息系统用户业务发生阻断、拥塞等异常情况。 

2、本单位 IP基础网络设施，包括互联网国际设施、国内互联网

设备和链路、IDC等发生瘫痪、阻断等异常情况。 

3、本单位域名解析服务系统发生瘫痪、解析异常、域名劫持等

异常情况。 

4、本单位网上营业厅、门户网站、移动 WAP 类业务，或与互联

网相连的网络和系统发生系统瘫痪、阻断、用户数据丢失等异常

情况。 

5、影响互联网业务正常运营、影响用户正常访问互联网、造成

重大社会影响和经济损失等异常情况。 

6、本单位网内漏洞等网络安全隐患及处置情况。 

7、本单位网内发生拒绝服务攻击或其他流量异常事件情况。 

8、本单位网内木马和僵尸网络、病毒等恶意代码传播情况。 

9、本单位网内路由系统出现的路由劫持情况（路由劫持指若同

一 IP 地址前缀有多个自治系统为宣告者，且自治系统之间无隶

属关系或未得到该 IP地址前缀的授权，则判定为域间路由劫持）。 

10、本单位垃圾邮件监测、预警和处置情况。 

11、获知的由本单位提供服务的重要信息系统用户内部发生的网



络安全异常情况。 

12、通过各种渠道获得的其它信息。 

（二）互联网域名注册管理、服务机构 

1、本单位域名系统解析服务异常等情况，包括系统稳定性、解

析成功率、响应时间、解析数据和数据库等方面出现的异常情况。 

2、网页挂马、网络仿冒、域名劫持等网络安全事件。 

3、域名系统相关的系统漏洞等网络安全风险信息及处置情况。 

4、可疑域名或域名注册行为等情况。 

5、通过各种渠道获得的其它信息。 

（三）增值电信业务经营者（IDC、门户网站、搜索引擎服务提

供商等） 

1、IDC： 

（1）IDC网络出口链路中断或拥塞。 

（2）由 IDC 提供服务的网站或托管主机感染病毒、木马和僵尸

恶意代码，或被利用实施网络攻击、网络仿冒等网络安全事件的

情况。 

（3）通过各种渠道获得的其它信息。 

2、门户网站、搜索引擎服务提供商等： 

（1）网络接入链路中断或拥塞。 

（2）系统瘫痪、遭到入侵或控制、应用服务中断等。 

（3）用户数据被篡改、丢失等。 

（4）垃圾邮件发现和处置情况。 



（5）系统感染恶意代码情况。 

（6）网页篡改、网络仿冒等情况。 

（7）通过各种渠道获得的其它信息。 

（四）中国互联网协会 

1、垃圾邮件相关情况。 

2、互联网用户反映的影响互联网业务的重要网络安全情况。 

3、通过各种渠道获得的其它信息。 

（五）CNCERT 

1、本单位自主监测到的信息。 

2、各信息报送单位报送的信息。 

3、通过国际、国内合作单位等渠道获得的信息。 

4、通过各种渠道获得的其他信息。 

（六）通信管理局 

1、重点报送本行政区域内或与本行政区域相关的重要网络安全

信息。 

2、通过各种渠道获得的其他信息。 

  



附件二： 

信息分级规范 

一、预警信息分级 

1、一级（红色）预警信息：可能导致发生特别重大网络安全事件

的信息为一级预警信息。 

2、二级（橙色）预警信息：可能导致发生重大网络安全事件的信

息为二级预警信息。 

3、三级（黄色）预警信息：可能导致发生较大网络安全事件的信

息为三级预警信息。 

4、四级（蓝色）预警信息：可能导致发生一般网络安全事件的信

息为四级预警信息。 

二、事件信息分级 

分类 对象 
特别重大事

件  
重大事件 较大事件 一般事件 

IP业

务 

互联网接

入（含宽

带、窄带

接入，固

定、移动

或无线接

入） 

基础电信业

务经营者本

单位全国网

内 100万以

上互联网接

入用户无法

正常访问互

联网 1小时

以上。 

基础电信业务

经营者本单位

全国网内 10

万以上互联网

接入用户无法

正常访问互联

网 1小时以

上。 

基础电信业

务经营者本

单位某省、

直辖市、自

治区网内 5

万以上互联

网接入用户

无法正常访

问互联网 1

小时以上。 

基础电信业务

经营者本单位

某省、直辖

市、自治区网

内 1～5万互

联网接入用户

无法正常访问

互联网 1小时

以上。 

专线接入 N/A 基础电信业务

经营者本单位

专线接入业务

500端口以上

阻断 1小时以

上。 

基础电信业

务经营者本

单位专线接

入业务 100

端口以上阻

断 1小时以

上。 

基础电信业务

经营者本单位

专线接入业务

20端口以上阻

断 1小时以

上。 



重要信息

系统数据

通信 

N/A 造成某个全国

级重要信息系

统用户数据通

信中断 1 小时

以上。 

造成某个省

级重要信息

系统用户数

据通信中断 1

小时以上。 

造成某个地市

级重要信息系

统用户数据通

信中断 1小时

以上。 

基础

IP网

络 

国际互联 50％以上国

际互联带宽

电路阻断 1

小时以上。 

30％以上国际

互联带宽电路

阻断 1小时以

上。 

10％以上国

际互联带宽

电路阻断 1

小时以上。 

国际互联设

备、电路阻

断，但未造成

上述严重后

果。 

国内骨干

网互联 

某个全网直

连点 1个以

上互联单位

方向全阻 1

小时以上。 

某全网直连点

1个互联单位

方向网间直连

（或某个交换

中心）全阻 1

小时以上。 

交换中心 1

个互联单位

方向全阻 1

小时以上。 

直连设备、电

路阻断，但未

造成上述严重

后果。 

运营单位

IP网 

2个以上省

网（或 2个

以上 3.2级

以上城域

网）脱网或

严重拥塞 1

小时以上。 

1个省网（或

1个以上 3.1

级以上城域

网）脱网或严

重拥塞 1 小时

以上。 

1个以上城域

网（3.1级以

下）脱网或

严重拥塞 1

小时以上。 

IP骨干网重要

节点或链路阻

断，但未造成

上述严重后

果。 

IDC N/A 3.1级以上

IDC全阻或严

重拥塞 1 小时

以上。 

2级 IDC全阻

或严重拥塞 1

小时以上。 

其它 IDC全阻

或严重拥塞 1

小时以上。 

域名

系统 

国际根镜

像和 gTLD

镜像服务

器 

N/A N/A 国际根和通

用顶级域名

镜像服务器

解析服务瘫

痪。 

N/A 

国家顶级

域名

(.CN) 

国家域名解

析系统瘫

痪，对全国

互联网用户

的域名解析

服务失效。 

国家域名解析

系统半数及以

上顶级节点解

析成功率低于

50％或解析响

应时间高于 5

秒；国家域名

顶级节点解析

数据缺失或出

错超过 0.1%；

国家域名解析

国家域名解

析系统半数

以下顶级节

点解析成功

率低于 50%或

解析响应时

间高于 5

秒；国家域

名顶级节点

解析数据缺

失或出错超

国家域名系统

注册服务性能

下降或查询服

务不可用。 



系统重点域名

相关解析数据

出错。 

过 0.01%；国

家域名系统

注册服务不

可用 4小时

以上。 

域名注册

服务机构

管理的权

威域和递

归解析服

务器 

1家或多家

重点注册服

务机构域名

解析服务瘫

痪。 

1家或多家重

点注册服务机

构域名解析服

务性能下降，

解析成功率低

于 50%或解析

响应时间高于

5秒,或解析数

据缺失或出

错，超过 1%。

注册服务机构

域名系统核心

数据库丢失或

非正常修改，

并影响到国家

域名核心数据

库导致产生国

家顶级域名重

大事件。 

1家或多家注

册服务机构

域名解析服

务性能下

降，解析成

功率低于 80%

或解析响应

时间高于 5

秒,或解析数

据缺失或出

错，超过

0.1%。 

1家或多家注

册服务机构域

名注册系统服

务不可用。 

基础和增

值运营企

业的权威

域域名解

析服务器 

N/A 重点域名解析

权威服务器瘫

痪 1小时以

上。 

N/A N/A 

基础运营

企业的递

归服务器 

N/A 为一个或多个

省份提供服务

的递归服务器

瘫痪 1小时以

上。 

N/A  N/A 



基础

电信

运营

企业

网上

营业

厅、

移动

WAP 业

务、

门户

网站 

 系统瘫痪或

故障，造成

业务中断 1

个小时以

上，或造成

100万以上

用户数据丢

失、泄漏。 

系统瘫痪或故

障，造成业务

中断 1个小时

以下，或造成

10万以上用户

数据丢失、泄

漏。 

系统瘫痪或

故障，造成

业务中断或

造成 1万以

上用户数据

丢失、泄

漏。 

系统瘫痪或故

障，但未造成

上述严重后

果。 

公共

互联

网环

境 

计算机病

毒事件、

蠕虫事

件、木马

事件、僵

尸网络事

件 

涉及全国范

围或省级行

政区域的大

范围病毒和

蠕虫传播事

件，或单个

木马和僵尸

网络规模达

100万个以

上 IP，对社

会造成特别

重大影响。 

涉及全国范围

或省级行政区

域的大范围病

毒和蠕虫传播

事件，或同一

时期存在一个

或多个木马和

僵尸网络总规

模达 50万个

以上 IP，对社

会造成重大影

响。 

涉及全国范

围或省级行

政区域的大

范围病毒和

蠕虫传播事

件，或同一

时期存在一

个或多个木

马和僵尸网

络总规模达

10万个以上

IP，对社会

造成较大影

响。 

涉及全国范围

或省级行政区

域的大范围病

毒和蠕虫传播

事件、木马和

僵尸网络事件

等，对社会造

成一定影响，

但未造成上述

严重后果。 

域名劫持

事件、网

络仿冒事

件、网页

篡改事件 

N/A 发生涉及重点

域名、重要信

息系统网站的

域名劫持、仿

冒、篡改事

件，导致 10

万以上网站用

户受影响，或

造成重大社会

影响。 

发生涉及重

点域名、重

要信息系统

网站的域名

劫持、仿

冒、篡改事

件，导致 1

万以上网站

用户受影

响，或造成

较大社会影

响。 

其他域名劫

持、网络仿

冒、网页篡改

事件，造成一

定社会影响，

但未造成上述

严重后果。 



网页挂马

事件 

发生涉及重

要信息系统

网站、重要

门户网站的

网页挂马事

件，受影响

网站用户达

100万人以

上，造成特

别重大社会

影响。 

发生涉及重要

信息系统网

站、重要门户

网站的网页挂

马事件，受影

响网站用户达

10万人以上，

造成重大社会

影响。 

发生涉及重

要信息系统

网站、重要

门户网站的

网页挂马事

件，受影响

网站用户达 1

万人以上，

造成较大社

会影响。 

其他网页挂马

事件，但未造

成上述严重后

果。 

拒绝服务

攻击事件 

N/A 发生涉及全国

级重要信息系

统的拒绝服务

攻击，造成重

大社会影响。 

发生涉及省

级重要信息

系统的拒绝

服务攻击，

造成较大社

会影响。 

其他拒绝服务

攻击，造成一

定社会影响。 

后门漏洞

事件、非

授权访问

事件、垃

圾邮件事

件及其他

网络安全

事件 

N/A 发生涉及全国

级重要信息系

统的后门漏洞

事件、非授权

访问事件、垃

圾邮件事件及

其他网络安全

事件，造成重

大社会影响。 

发生涉及省

级重要信息

系统的后门

漏洞事件、

非授权访问

事件、垃圾

邮件事件及

其他网络安

全事件，造

成较大社会

影响。 

发生的后门漏

洞事件、非授

权访问事件、

垃圾邮件事件

及其他网络安

全事件，造成

一定社会影

响。 

〔注〕： 

1、严重拥塞是指链路时延>110ms或丢包率超过 8％。 

2、本办法中重要信息系统指政府部门、军队以及银行、海关、税

务、电力、铁路、证券、保险、民航等关系国计民生的重要行业

使用的信息系统。 

3、“信息分级规范”中所称“以上”包括本数，所称“以下”

不包括本数。 

  



附件三： 

联系方式 

（1）通信保障局 

主管领导： 熊四皓 010-66069910 

联 系 人： 闫宏强 010-66069895，13011881107 

           付景广 010-66022774，13701353949 

（2）工业和信息化部 24小时值班电话：010-66014249 

（3）CNCERT 

主管领导： 云晓春 010-82990501 

联 系 人：  孙蔚敏 010-82990103 13911218086 

            何世平 010-82990286 13810058717 

CNCERT 24小时值班电话： 010-82990999  

邮件： yteam@cert.org.cn 


